
 

                           Kính gửi: Các đơn vị trực thuộc Sở. 

 

Ngày 09 tháng 7 năm 2024 Sở Thông tin và Truyền thông có văn bản số 

834/STTTT-TTBCXB V/v tuyên truyền, phổ biến các giải pháp an toàn, bảo mật 

trong thanh toán trực tuyến và thanh toán thẻ ngân hàng. 

 Nhằm tuyên truyền, phổ biến các giải pháp an toàn, bảo mật trong thanh toán 

trực tuyến và thanh toán thẻ ngân hàng, Sở Tài nguyên và Môi trường yêu cầu các 

đơn vị thực hiện các nội dung sau:  

1. Tuyên truyền thực hiện Quyết định số 2345/QĐ-NHNN ngày 18/12/2023 

của Ngân hàng Nhà nước Việt Nam về triển khai các giải pháp an toàn, bảo mật 

trong thanh toán trực tuyến và thanh toán thẻ ngân hàng: Từ ngày 01/7/2024, 

người dân phải cập nhật sinh trắc học khuôn mặt khi thực hiện các giao dịch 

chuyển khoản trên 10 triệu đồng.  

2. Tăng cường tuyên truyền đến công chức, viên chức và người lao động bảo 

đảm an toàn trong giao dịch ngân hàng trực tuyến như sau:  

- Tuân thủ các quy định, hướng dẫn của các ngân hàng cung cấp dịch vụ giao 

dịch trực tuyến, đăng ký nhận tin thông báo thay đổi số dư giao dịch.  

- Đối với mật khẩu truy cập dịch vụ giao dịch trực tuyến cần đặt mật khẩu 

khó đoán, đảm bảo quy tắc an toàn, thay đổi mật khẩu thường xuyên và không 

sử dụng các tính năng lưu mật khẩu để đăng nhập tự động.  

- Không cung cấp tên, mật khẩu đăng nhập ngân hàng trực tuyến, mã xác thực 

(mã OTP) qua điện thoại, email, mạng xã hội, web… cho bất cứ ai, kể cả nhân viên 

ngân hàng.  

- Trong trường hợp bị lộ hoặc nghi ngờ bị lộ Tên đăng nhập/Mật khẩu khách 

hàng cần nhanh chóng thông báo tới ngân hàng để được hỗ trợ kịp thời; trường hợp 

mất thẻ cần khóa thẻ trên ứng dụng ngân hàng điện tử hoặc thông báo tới ngân hàng 

càng sớm càng tốt, tránh nguy cơ mất tiền trong thẻ.  

- Hạn chế dùng máy tính công cộng, mạng không dây công cộng khi truy cập 

vào hệ thống ngân hàng điện tử. Gõ trực tiếp địa chỉ các trang web ngân hàng 

điện tử thay vì chọn đường link có sẵn, chỉ đăng nhập tại website chính thức của 

ngân hàng.  

- Chỉ cài đặt các ứng dụng từ các cửa hàng chính thức như Google Play và 
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App Store. Khi cài đặt ứng dụng vào thiết bị cần kiểm tra thông tin nhà phát triển 

ứng dụng, xem xét kỹ quyền hạn của các ứng dụng. Thường xuyên cập nhật hệ 

điều hành của thiết bị để thiết bị nhận được các bản vá bảo mật mới nhất của hãng 

sản xuất.  

- Tiến hành mua sắm, thanh toán trực tuyến tại các trang mạng uy tín, được 

cấp phép hoạt động, có thông tin liên lạc rõ ràng. Chủ động giữ gìn, bảo mật các 

thông tin cá nhân, thông tin tài khoản. Thường xuyên theo dõi, cập nhật các 

cảnh báo về an toàn bảo mật trong thanh toán trực tuyến từ các ngân hàng cung cấp 

dịch vụ, từ các phương tiện truyền thông đại chúng. 

Yêu cầu các đơn vị nghiêm túc triển khai thực hiện./.   

 

Nơi nhận: 
- Như trên; 

- Lãnh đạo Sở; 

- Cổng Thông tin điện tử Sở; 

- Lưu: VT, VP. 

 

 GIÁM ĐỐC 

 

 
 

 

 

 
 

Phạm Chí Thống 
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